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Warnung vor
betrugerischen E-Mails

- BENG
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Liebe Kundin, Lieber Kunde,

wir mochten Sie darauf aufmerksam machen, dass aktuell offenbar gefalschte und
betriigerische E-Mails im Namen von ABB bzw. ihrer Tochtergesellschaften an
unsere Kunden verschickt werden. In diesen Emails teilen die Betrliger eine
vermeintlich gednderte Bankverbindung mit und versuchen mittels gefalschter
Rechnungen, betriigerische Zahlungen durch Kunden auf fremde (Nicht-ABB)
Konten zu erreichen.

Konkret ist uns ein Fall bekannt geworden, in dem die gefalschte E-Mail-Adresse
»info.stotz@de-ab.com" verwendet wurde, die in keiner Verbindung zu unserem

Unternehmen steht. Es ist nicht auszuschlieBen, dass weitere gefalschte Absender-
Adressen - auch betreffend andere ABB-Gesellschaften — im Umlauf sind.

Bitte achten Sie vor dem Offnen einer E-Mail immer auf den Absender. Gefalschte
oder betriigerische E-Mails kann man an verschiedenen Merkmalen erkennen - in
diesem Fall an dem fehlenden ,b". Seien Sie bitte besonders misstrauisch, wenn
Sie aufgefordert werden, Bankverbindungen zu andern. Im Zweifel gehen Sie gerne
auf die Ihnen bekannten ABB-Ansprechpartner oder Kontaktstellen zu. Wir lassen
Ihnen zu den aktuell giltigen Bankverbindungen auch gerne eine von der Bank und
ABB ausgestellte ,Financial Identificaton™ digital zukommen.

Sollten Sie eine verdachtige E-Mail erhalten, leiten Sie uns diese bitte weiter, damit
wir weitere (strafrechtliche) Schritte einleiten kénnen. Gerne kénnen Sie als
potenziell Geschadigte solche Schritte natirlich auch selbst einleiten.

Vielen Dank fur Ihre Mitarbeit und Ihr Verstandnis.

Mit freundlichen GriiBen
Ihr ABB-Team



Dear customer,

we would like to draw your attention to the fact that apparently forged and
fraudulent emails are currently being sent to our customers in the name of ABB
or its subsidiaries.

In these emails, the fraudsters inform about a supposedly changed bank
account and try to achieve fraudulent payments by customers to foreign (non-
ABB) accounts by means of falsified invoices. In particular, we have become
aware of one case in which the fake e-mail address "info.stotz@de-ab.com"

was used, which has no connection with our company. It cannot be ruled out
that other fake sender addresses - also concerning other ABB companies - are
in circulation.

Please always check the sender before opening an e-mail. Fake or fraudulent e-
mails can be recognized by various features - in this case by the missing "b".
Please be particularly suspicious if you are asked to change bank details. If in
doubt, feel free to approach the ABB contact persons or contact points you
know. We will also be happy to send you a digital "Financial Identification"
issued by the bank and ABB for the currently valid bank details.

If you receive a suspicious e-mail, please forward it to us so that we can take
further (legal) action. As a potentially injured party, you are of course also
welcome to initiate such steps yourself.

Thank you for your cooperation and understanding.

Kind regards
Your ABB team
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